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２０２６年度第２回法政大学大学院理工学研究科入学者選抜試験  

解答又は解答例・出題の意図 

試 験 科 目 

応用情報工学専攻 修士課程 
ネットワークとセキュリティ 

               

この解答例はあくまで一例であり，ネットワーク構成は状況によりさまざまな形態が存在する

ため解答は一意ではなく正当な理由が記述されていれば別な解も認める． 
 

全体（出題の意図） 

ネットワークとセキュリティ分野に関して，基本的な力を評価する． 

 

（１） 

（出題の意図） 

情報ネットワークについて，社内 LANの基本的なネットワーク構成と各種サーバの配置について，ネ

ットワークの基本的な知識と理解を問う．  

 

（解答例） 

前提は以下となる． 

・DMZ：インターネットからアクセスされる公開サーバを置く領域 

・開発部／営業部セグメント：社員用 PCだけを接続する部門 LAN 

・内部サーバセグメント：社内向け共通サーバを置く内部サーバ LAN 

 

・社外向け Web サーバ → DMZ 

インターネットから HTTP/HTTPS で直接アクセスされるグローバルアドレスを持つ公開サーバで

ある．社内ネットワークとは分離された 外部からの接続を認める DMZ に配置し，ファイアウォー

ルでパケットフィルタリングを行うのが適切である． 

 

・社外向け DNS サーバ → DMZ 

インターネット上のクライアントから名前解決要求を受ける公開 DNS サーバであり，社内ネットワ

ークとは分離された 外部からの接続を認める DMZ に配置し，ファイアウォールでパケットフィル

タリングを行うのが適切である． 

 

 

・ HTTP プロキシサーバ → DMZ 

社員用 PCがインターネット上の Web ページへアクセスする際の共通の出口となる装置であり，外

部との境界でトラフィックを中継・フィルタリングする役割を持つ．そのため，インターネットとの

通信を一元的に制御する DMZ に配置するのが適切である． 

 

・ DHCP サーバ → 内部サーバセグメント 

DHCP サーバは社内の社員用 PCに対して IP アドレスなどを自動配布する内部向けサービスであ

り，外部から直接アクセスされない．したがって，社内サーバを集約した内部サーバセグメントに配

置し，各部門のセグメントからは L3スイッチの DHCP リレー機能を用いて利用するのが適切であ

る． 

 

（２） 

VPNの利用方法や機能の理解を問う． 

（解答例） 

 

(a)  

東京本社と大阪支店は地理的に離れており，拠点間はインターネットを経由して通信する．しかし，

インターネットではブロードキャストや ARPなどのレイヤ 2通信をそのまま転送できない。また、
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インターネット経由の通信では、通信内容が盗聴・改ざんされる恐れがある．そこで，両拠点を安全

にレイヤ 2レベルで接続し，あたかも同一サブネットとして扱うために，暗号化トンネルを構築する

VPNが必要となる． 

 

 

(b)  

以下は例であり，これ以外の機能もある．これら機能のうち 2つ以上説明すればよい． 

 

機能例 

・暗号化（機密性の確保） 

インターネット上を流れるデータを暗号化し，盗聴を防ぐ． 

・認証 

接続相手が正当な拠点であるかを確認し，なりすましを防ぐ． 

・完全性の確認（改ざん検知） 

送信したデータが途中で改ざんされていないことを保証する． 

・トンネリング（カプセル化） 

社内向け通信をパケット内にカプセル化し，遠隔拠点同士を仮想的に同一ネットワークとして扱える

ようにする． 

 

(c)  

設置場所：東京本社の DMZ 

理由：インターネット VPN はインターネットを経由するため，VPNサーバは 外部からの通信を最

初に受け止める境界装置である．DMZ に置けば，外部からのトラフィックを社内 LANに入れる前

に終端でき，不正アクセス時の影響を最小化できる．他の外部公開サーバと同様，インターネットか

らの通信をすべて DMZで統一管理できるため，ファイアウォール制御やログ管理が容易である．営

業部セグメントのデフォルトゲートウェイが本社側にあるため，DMZ→社内 LANへのルーティング

もシンプルになる．なお、VPNサーバは、DMZに設置しそこから各セグメントへ L2レベルで透過

的に接続する必要がある。 

 

（３） 

（出題の意図） 

IDSの利用方法や機能の理解を問う． 

（解答例） 

設置場所：DMZ 

理由：目的は「外部に公開しているサーバにどのような不正トラフィックが来ているかを知ること」

である．これら公開サーバに向かうトラフィックは，インターネットから DMZへ入ってくる通信で

あり，DMZ（またはその入口）で監視するのが最も効率的である．他のセグメント（開発・営業）へ

はファイアウォールで遮断されているため、外部公開サーバへの攻撃トラフィックは通常通過しない

ため監視することができない。DMZにネットワーク型 IDSを設置すれば，ポートスキャンや DoS攻

撃，Web攻撃，DNSへの不正クエリなどを公開サーバへの到達直前で検知できる．したがって，ネ

ットワーク型 IDSは DMZに設置するのが適切である． 

 

（４） 

（出題の意図） 

IPv4アドレスのアドレス構成および設計の仕方についての理解と知識を問うとともに，状況に応じた

適切なセグメント割り付けについての基礎能力を評価する． 

（解答例） 

必要ホスト数： 

・開発部セグメント：65 

・営業部セグメント：50 

・内部サーバセグメント：40 

 

これを満たす最小サブネットサイズ（サブネットマスク）は次のとおり： 

・65台 → /25（ホスト 126台） 
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・50台 → /26（ホスト 62台） 

・40台 → /26（ホスト 62台） 

 

よって，192.168.1.0/24 を /25 → /26 → /26 の順に分割すればよい． 

 

割り当て 

・開発部  192.168.1.0/25   マスク：255.255.255.128 

・営業部  192.168.1.128/26  マスク：255.255.255.192 

・内部サーバ 192.168.1.192/26  マスク：255.255.255.192 
























